POLITYKA PRYWATNOSCI

Grupa 4Prime Sp. z 0.0. przetwarza dane osobowe w réznych celach. Bezposrednio gromadzimy
dane osobowe m.in. od klientéw i dostawcow, od uzytkownikéw odwiedzajgcych naszg strone
internetowg oraz od osdb ubiegajgcych sie o prace w naszej firmie, ktére przeslag nam swojg
aplikacje. Uzyskujemy réwniez dane osobowe z publicznie dostepnych Zrédet, takich jak Linkedin.
Niniejsza polityka prywatnosci obejmuje z zatozenia wszystkie wymienione powyzej scenariusze.

Szczegbtowe informacje na temat poszczegdlnych celdw, w ktérych gromadzimy dane osobowe,
mozna znalez¢ w punkcie ,,Cele gromadzenia danych osobowych”.

Osoby odwiedzajgce strone 4prime.pl, ktére wypetnity formularz

e Klienciidostawcy

e Osoby fizyczne, ktérych dane osobowe uzyskujemy w zwigzku ze Swiadczeniem ustug na
rzecz naszych klientow

e Baza kontaktdw w naszych systemach zarzadzania relacjami z klientami (CRM)

e Uczestnicy wydarzen organizowanych przez 4Prime

e Osoby odwiedzajgce nasze strony w mediach spotecznosciowych

e Osoby prowadzace korespondencje e-mailowg z 4Prime

e Osoby ubiegajace sie o prace w 4Prime

e Osoby odwiedzajgce biuro 4Prime

Administratorem danych osobowych (dalej: ADO) jest 4Prime sp. z 0.0. z siedzibg w Warszawie, Al.
Jerozolimskie 146C, 02-305 Warszawa. Kontakt z ADO jest mozliwy poprzez skierowanie wiadomosci
na adres wskazany w punkcie 1 lub drogg mailowa na adres: biuro@4prime.pl

Wszelkich informacji zwigzanych z przetwarzaniem danych osobowych przez ADO udziela Inspektor
Danych Osobowych Waldemar Szymanski (dalej: 10D). Kontakt z IOD jest mozliwy poprzez
skierowanie wiadomosci na adres wskazany w punkcie 1 lub drogg mailowg na adres: iod@4prime.pl

Jakie dane sg objete?

W niniejszej polityce prywatnosci ,,dane osobowe” oznaczajg informacje o osobie fizycznej, ktéra
mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji lub identyfikator internetowy.

Dane osobowe odnoszg sie takze do jednego lub kilku szczegélnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢
osoby fizycznej.

Twoje prawa w odniesieniu do danych osobowych
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Ponizej wymieniono prawa przystugujgce osobom, ktérych dane dotycza:

e Prawo do uzyskania dostepu do swoich danych osobowych bedgcych w posiadaniu 4Prime

e Prawo do poprawienia swoich danych osobowych na przyktad w przypadku, gdy sg
niekompletne lub niepoprawne

e Prawo do rezygnacji z otrzymywania informacji marketingowych w dowolnym czasie

e Prawo do ograniczenia przetwarzania lub wniesienia sprzeciwu wobec przetwarzania danych
osobowych lub zazgdania usuniecia danych osobowych (w okreslonych okolicznosciach i
zgodnie z obowigzujgcymi przepisami)

e Prawo do otrzymania kopii danych osobowych przekazanych 4Prime w zorganizowanym,
powszechnie stosowanym i przeznaczonym do odczytu komputerowego formacie (okreslane
réwniez jako prawo do przenoszenia danych) (w okreslonych okolicznosciach i zgodnie z
obowigzujgcymi przepisami)

e W przypadku dobrowolnego przekazania danych lub wyrazenia zgody na ich
wykorzystywanie — prawo do wycofania udzielonej zgody

e Prawo do ztozenia skargi do organu nadzorujgcego ochrone danych

Jesli uzytkownik jest zaniepokojony domniemanym naruszeniem prawa o ochronie prywatnosci lub
innych przepiséw przez 4Prime moze skontaktowac sie Inspektorem Ochrony Danych.

Przystuguje Panu/Pani ponadto prawo do ztozenia skargi do organu nadzorujgcego ochrone danych:
Urzad Ochrony Danych Osobowych

ul. Stawki 2, 00-193 Warszawa

Cel przetwarzania danych osobowych

Osoby odwiedzajace strone 4prime.pl

Dane osobowe gromadzone przez nas na temat oséb odwiedzajgcych naszg strone internetowa
nalezg do kilku réznych kategorii.

Informacje przekazywane dobrowolnie

Gromadzimy dane osobowe przekazywane dobrowolnie za posrednictwem naszej strony
internetowej m.in. w przypadku, gdy odwiedzajacy wypetnia formularz internetowy w celu
skontaktowania sie z nami, pobiera pdf lub rejestruje sie na organizowane przez nas wydarzenia.
Gromadzone informacje obejmuja:

e Imie i nazwisko

e Nazwa stanowiska

e Nazwa firmy lub organizacji
e Dane firmy



e Dane do kontaktu, w tym adres e-mail i numery telefonu
e Informacje majgce wptyw na realizacje naszych ustug na Pana/Pani rzecz
e Wszelkie inne dane osobowe, ktére zdecyduje sie Pan/Pani nam dobrowolnie przekaza¢

Nie gromadzimy umyslnie danych kategorii wrazliwych, chyba ze uzytkownik przekaze nam takie
dane. Mimo tego, ze na stronie mogg znajdowac sie wolne pola tekstowe, w ktérych mozna
wprowadzi¢ dowolne informacje, nie zamierzamy przetwarzaé informacji wrazliwych. Uzytkownik nie
jest zobowigzany do podawania i nie powinien ujawniaé wrazliwych danych osobowych w wolnych
polach tekstowych. Jesli uzytkownik zdecyduje sie poda¢ jakiekolwiek wrazliwe informacje osobowe
w ten sposdb, potwierdza swojg zgode na gromadzenie i przetwarzanie tych wrazliwych informacji.

W przypadku zarejestrowania sie na stronie Pana/Pani dane osobowe bedg przechowywane w
naszym systemie CRM. Z uwagi na specyfike branzy cyberbezpieczerstwa oraz dtugie cykle
sprzedazowe, dane moggq by¢ przechowywane do 36 miesiecy od ostatniej interakcji, chyba ze
wczesniej zostanie zgtoszony sprzeciw lub zazgdane usuniecie danych.

Informacje gromadzone automatycznie

Kiedy odwiedzasz naszg strone, zbieramy pewne dane osobowe automatycznie z Twojego
urzadzenia. W szczegdlnosci dane, ktore zbieramy automatycznie, obejmuja informacje, takie jak
adres IP, identyfikator piksela, typ urzagdzenia, unikalny numer identyfikacyjny urzadzenia, typ
przegladarki, system operacyjny, szeroka lokalizacja geograficzna (np. lokalizacja na poziomie kraju
lub miasta) oraz inne informacje techniczne. Zbieramy réwniez informacje o tym, jak Twoje
urzadzenie weszto w interakcje z naszg witryng, w tym o stronach, do ktérych uzyskano dostep,
aktualnym adresie URL, czasie wizyty na stronie i kliknietych linkach. Zbieranie tych informacji
pozwala nam lepiej zrozumieé odwiedzajacych, ktérzy trafiajg na nasza strone, skad pochodzg i jakie
tresci na naszej stronie sg dla nich interesujgce.

Uzywamy tych informacji do naszych wewnetrznych celdw analitycznych oraz do poprawy jakosci i
przydatnosci naszej strony dla odwiedzajgcych. Informacje sg zbierane przy uzyciu plikdw cookie.
Nalezy pamietac, ze jesli w przegladarce wtgczone jest ustawienie Do Not Track lub sygnat Global
Privacy Control, Marketingowe/Targetingowe pliki cookie bedg domyslnie wytgczone.

Korzystamy z narzedzia do analityki Google Analytics, ktdre monitoruje dziatanie uzytkownikow
strony (mozesz nie pozwoli¢ na zbieranie takich informacji w ustawieniach plikéw cookies).
Informacje o tym, w jaki sposdb producent rozwigzania chroni prywatnos$é¢ mozna znalez¢ pod
adresem: https://policies.google.com/privacy?hl=pl. Mozesz tez wytaczy¢ dziatanie Google Analytics
instalujgc bezptatny dodatek do przegladarki, ktéry blokuje jego dziatanie i jest dostepny pod
linkiem: https://tools.google.com/dlpage/gaoptout?hl=pl.

Cele przetwarzania danych osobowych oséb odwiedzajacych nasza strone
internetowa:

e Administracja i zarzagdzanie naszg strong internetowg, w tym w celu potwierdzenia i
uwierzytelnienia tozsamosci odwiedzajgcych i zapobiegania nieupowaznionemu dostepowi
do zastrzezonych sekcji naszej strony internetowe;j


https://tools.google.com/dlpage/gaoptout?hl=pl.

e Aby spersonalizowac i wzbogaci¢ doswiadczenia uzytkownika zwigzane z przeglgdaniem
stron internetowych, wyswietlajac tresci (w tym reklamy ukierunkowane), ktére z wiekszym
prawdopodobienstwem bedg istotne i interesujgce dla uzytkownika

e Aby analizowad dane oséb odwiedzajgcych naszg strone i informacje o ruchu na stronie

e Analiza danych dotyczgcych poruszania sie 0séb po stronie internetowej

e Ustalenie, w jakiej firmie, organizacji, instytucji lub agencji pracuje odwiedzajacy lub z
ktorymi z nich jest zwigzany w inny sposéb niz poprzez zatrudnienie

e Rozwdj naszej dziatalnosci i ustugi

e Zapewnienie komunikacji marketingowe;j

e Uzyskanie informacji na temat korzystania przez odwiedzajacych z funkcji dostepnych na
naszej stronie internetowej

e Umozliwienie zapisania sie na wydarzenie i webinar

e Aby umozliwi¢ pobieranie tresci i pozyskiwanie leadow

e Aby umozliwi¢ efektywne dostarczanie ustug i informacji dla uzytkownika

e Wszelkie inne cele, w ktérych odwiedzajgcy przekazali informacje 4Prime

Podstawy prawne przetwarzania danych osobowych odwiedzajacych nasza strone
internetowa:

e Realizacja uzasadnionego interesu polegajacego na skutecznym dostarczaniu informacji i
ustug oraz prowadzeniu naszej dziatalnosci w sposéb efektywny i zgodny z prawem

e Nasz uzasadniony interes w rozwijaniu i ulepszaniu naszej strony oraz Twoich doswiadczen
uzytkownika

e WyraZna zgoda uzytkownika

Klienci

Gdy uzytkownik angazuje nas do swiadczenia profesjonalnych ustug, gromadzimy i wykorzystujemy
dane osobowe, gdy mamy ku temu wazny powdd biznesowy w zwigzku z tymi ustugami. W ramach
Swiadczenia profesjonalnych ustug na rzecz klientéw 4Prime przetwarza rowniez dane osobowe
0s6b, ktdre nie sg bezposrednio naszymi klientami (np. pracownikéw, klientéw lub dostawcéw
naszych klientéw), jesli takie dane zostang nam powierzone przez klienta petnigcego funkcje
Administratora.

Wiekszos¢ danych osobowych, ktére gromadzimy i wykorzystujemy w celu $wiadczenia naszych
ustug, jest dostarczana dobrowolnie przez naszych klientéw. Z tego powodu, jesli jestes klientem
4Primr, bedzie dla Ciebie oczywiste, jakie dane osobowe gromadzimy i wykorzystujemy. Informacje
te mogg obejmowad:

e Podstawowe informacje, takie jak imie i nazwisko, nazwa firmy, w ktdrej Pan/Pani pracuje,
stanowisko oraz zwigzek z dang osobg

e Dane do kontaktu, takie jak adres pocztowy, adres e-mail i numery telefonu

e Informacje finansowe, takie jak informacje dotyczace ptatnosci



Wszelkie inne dane osobowe dotyczgce Pana/Pani osoby lub oséb trzecich, ktére przekaze
nam Pan/Pani w celu otrzymania naszych ustug

Wykorzystujemy te informacje:

W celu $wiadczenia ustug na rzecz naszych klientéw

W celu zarzgdzania naszymi relacjami i utrzymywania stosunkéw umownych
W celach ksiegowych i podatkowych

W celach marketingowych i zwigzanych z rozwojem dziatalnosci

W celu realizacji naszych zobowigzan prawnych i regulacyjnych

W celu ustanowienia, wykonania i dochodzenia praw

W celach dokumentacyjnych i statystycznych

Nasze cztery gtéwne linie ustugowe i kategorie przetwarzania danych:

Wdrazanie systemoéw bezpieczenstwa IT
Swiadczenie wparcia dla systemdéw bezpieczeristwa
SOC

Pentesty i ocena bezpieczenstwa

Kategorie przetwarzanych danych zalezg zwykle od zakresu zawartej umowy.

Podstawy prawne przetwarzania danych osobowych naszych klientéw:

Wykonanie umowy

Przestrzeganie obowigzku prawnego lub regulacyjnego

Realizacja uzasadnionego interesu polegajgcego na nieprzerwanym $wiadczeniu jednolitych
ustug wysokiej jakosci oraz zapewnieniu niezwtocznego uiszczania optat, pokrywania
kosztéw i sptaty zadtuzenia w odniesieniu do naszych ustug

Realizacja uzasadnionego interesu polegajacego na identyfikacji wszelkich konfliktédw
intereséw lub trudnosci zwigzanych z prawodawstwem w zakresie niezaleznego
prowadzenia dziatalnosci

Realizacja uzasadnionego interesu polegajgcego na ochronie 4Prime przed nieumysinym
podejmowaniem czynnosci z wykorzystaniem srodkéw pochodzacych z dziatalnosci
przestepczej lub udzielaniem pomocy w prowadzeniu jakichkolwiek innych dziatan, ktére sg
nieuczciwe lub niezgodne z prawem

Dostawcy

Przetwarzamy dane osobowe naszych dostawcow (w tym podwykonawcdw i oséb wspdtpracujgcych

z naszymi dostawcami i wykonawcami) w celu zarzgdzania naszymi relacjami i umowami oraz
otrzymywania ustug i produktow od naszych dostawcéw.

Przetwarzane przez nas dane osobowe na ogét ograniczajg sie do danych kontaktowych (imie i
nazwisko, nazwa pracodawcy, numer telefonu, adres e-mail i inne dane do kontaktu) oraz informacji
finansowych (informacje dotyczgce ptatnosci).



Podstawy prawne przetwarzania danych osobowych naszych dostawcéw:

e Wykonanie umowy

e Przestrzeganie obowigzku prawnego lub regulacyjnego

e Realizacja uzasadnionego interesu polegajgcego na zarzadzaniu ptatnosciami i optatami oraz
odbiorze i odzyskiwaniu naszych naleznosci

e Realizacja uzasadnionego interesu polegajgcego na ochronie 4Prime przed nieumysinym
podejmowaniem czynnosci z wykorzystaniem srodkéw pochodzgcych z dziatalnosci
przestepczej lub udzielaniem pomocy w prowadzeniu jakichkolwiek innych dziatan, ktére sg
nieuczciwe lub niezgodne z prawem.

Osoby fizyczne, ktéorych dane osobowe uzyskujemy w zwigzku ze
Swiadczeniem ustug na rzecz naszych klientow

W kontekscie Swiadczenia profesjonalnych ustug na rzecz klientéw 4Prime réwniez przetwarza dane
osobowe 0s6éb fizycznych, ktdre nie sg bezposrednio naszymi klientami (np. pracownikéw, klientéw
lub dostawcéw naszych klientow).

Wiekszos¢ danych osobowych, ktére gromadzimy i wykorzystujemy w celu $wiadczenia naszych
ustug, stanowig dane, ktére nasi klienci przekazujg nam dobrowolnie (lub ktére sg przez nas zbierane
ze zrédet zewnetrznych na zyczenie naszych klientéw).

Informacje te mogg obejmowac:

e Podstawowe informacje, takie jak imie i nazwisko, nazwa firmy, w ktdrej Pan/Pani pracuje,
stanowisko oraz zwigzek z dang osoba

e Dane do kontaktu, takie jak adres pocztowy, adres e-mail i numery telefonu

e Informacje finansowe, takie jak informacje dotyczace ptatnosci

e Wszelkie inne dane osobowe dotyczgce Pana/Pani osoby lub oséb trzecich, ktére przekaze
nam Pan/Pani w celu otrzymania naszych ustug

Podstawy prawne przetwarzania danych osobowych:

e Wykonanie umowy

e Przestrzeganie obowigzku prawnego lub regulacyjnego

e Realizacja uzasadnionego interesu polegajacego na nieprzerwanym swiadczeniu jednolitych
ustug wysokiej jakosci oraz zapewnieniu niezwtocznego uiszczania optat, pokrywania
kosztéw i sptaty zadtuzenia w odniesieniu do naszych ustug

e Realizacja uzasadnionego interesu polegajacego na ochronie 4Prime przed nieumysinym
podejmowaniem czynnosci z wykorzystaniem srodkow pochodzacych z dziatalnosci
przestepczej lub udzielaniem pomocy w prowadzeniu jakichkolwiek innych dziatan, ktére sg
nieuczciwe lub niezgodne z prawem



Baza kontaktéw w naszych systemach zarzadzania relacjami z
klientami (CRM)

Przetwarzamy dane osobowe 0s6b figurujgcych w naszej bazie kontaktéw (bytych, aktualnych i
potencjalnych klientéw i oséb zatrudnionych przez takich klientéw lub z nimi wspétpracujgcych oraz
innych oséb w bazie kontaktéw handlowych) w naszych systemach CRM. Systemy CRM wspomagajg
realizacje operacji marketingowych w 4Prime. Do 0séb z bazy kontaktéw w naszych systemach CRM
przesytane sg opiniotwdrcze materiaty, newslettery, materiaty marketingowe, ankiety i zaproszenia
do udziatu w wydarzeniach.

W naszych systemach CRM przetwarzamy nastepujace kategorie danych osobowych:

e Imie i nazwisko, stanowisko, adres, adres e-mail, numer telefonu

e Nazwa pracodawcy lub organizacji, z ktérg wspotpracuje osoba, ktorej dane dotycza

e Preferencje marketingowe i preferencje uzytkownika, w tym fakt, czy dana osoba wyrazita
zgode na komunikacje marketingowg

e Odpowiedzi na zaproszenia, potwierdzenia uczestnictwa w wydarzeniach dzieki
wykorzystaniu plikdw cookie i podobnych technologii w celu dostosowania komunikacji do
potrzeb uzytkownikéw

Nie gromadzimy celowo danych wrazliwych, chyba ze osoba, ktérej dane dotyczg, sama przekaze
nam takie informacje w przypadku udziatu w jednym z naszych wydarzen.

Ponadto korzystamy z platformy zaangazowania sprzedazy Overloop, informacje o tym jakie dane
zbiera to narzedzie i w jaki sposdb chroni prywatnos$¢ Producent rozwigzania zamiescit pod adresem:
https://overloop.com/privacy/.

Dane kontaktow biznesowych w naszych marketingowych bazach danych, ktére nie byty aktywnie
zaangazowane w 4Prime, bedg okresowo usuwane zgodnie z obowigzujgcymi wymogami
regulacyjnymi. Jesli uzytkownik zrezygnowat z otrzymywania przysztych publikacji 4Prime, jego
podstawowe dane kontaktowe mogg pozostac na naszej liscie rezygnaciji.

Podstawy prawne przetwarzania danych osobowych oséb figurujgcych w naszej
bazie kontaktéw:

e Wyrazna zgoda osoby figurujgcej w bazie kontaktéw handlowych

e Realizacja naszego uzasadnionego interesu polegajacego na zarzgdzaniu naszymi relacjami z
osobami w naszej bazie kontaktéw handlowych i przekazywaniu informacji na temat 4Prime,
naszych ustug i organizowanych przez nas wydarzen

Uczestnicy spotkan, webinaréw, wydarzen i sesji edukacyjnych

Przetwarzamy dane osobowe uczestnikdw spotkan, webinardw, wydarzen i sesji edukacyjnych
organizowanych przez 4Prime. Korzystamy z aplikacji Zoho i Get Response do prowadzenia procesu
rejestracji uczestnikdw, ktére zawierajg whasne o$wiadczenie o obowigzujacej polityce prywatnosci
wyjasniajgce powody i sposoby gromadzenia i przetwarzania przez nie danych osobowych.
Zachecamy uczestnikéw do zapoznania sie z politykg prywatnosci dostepng w tych aplikacjach.



W ramach realizowanych przez nas procesow zarzgdzania wydarzeniami przetwarzamy nastepujgce
dane osobowe:

e Imieinazwisko

e Adres email

e Numer telefonu

e Nazwa firmy, w ktdrej uczestnik pracuje

e Ptfec

e Zawdd (stanowisko)

e Dane zwigzane z wydarzeniami, takie jak: wymagania dietetyczne lub inne specjalne
wymagania, status rejestracji, status/typ uczestnika, wczesniejsze doswiadczenia zwigzane z
wydarzeniem.

Nie gromadzimy celowo danych wrazliwych, chyba ze osoba, ktérej dane dotyczg, sama przekaze
nam takie informacje.

4Prime moze robic¢ zdjecia i sporzagdzaé nagrania dZzwiekowe i audiowizualne w miejscach
publicznych i w biurze 4Prime podczas wydarzen. Wykorzystujemy takie przekazy w naszych
materiatach marketingowych. Nagrywany bedzie wizerunek i gtos uczestnikéw wydarzen. Nagrania
beda edytowane, powielane, pokazywane, publikowane lub rozpowszechniane.

Podstawy prawne przetwarzania danych osobowych uczestnikéw wydarzen:

e WyraZzna zgoda uczestnika

e Realizacja uzasadnionego interesu polegajgcego na organizacji wydarzen i zarzadzaniu
procesem rejestracji uczestnikdw na takie wydarzenia.

e Realizacja naszego uzasadnionego interesu polegajacego na przekazywaniu informacji na
temat 4Prime, naszych ustug i organizowanych przez nas wydarzen

Media spotecznosciowe

4Prime korzysta z réznych platform spoteczno$ciowych m.in. w celach rekrutacyjnych i
marketingowych. Korzystamy z medidow spotecznosciowych, aby zapewnic¢ internautom fatwy dostep
do istotnych informacji dotyczacych ofert pracy 4Prime i mozliwo$é udziatu w organizowanych przez
nas wydarzeniach, a takze w celu promocji naszych ustug i marki.

4Prime odpowiada za tresci publikowane za posrednictwem platform spotecznosciowych, ale nie
odpowiada za zarzadzanie takimi platformami (tworzenie statystyk dotyczgcych uzytkownikéw i
umieszczanie plikdw cookie). Podczas korzystania z platform spotecznosciowych uzytkownicy maja
obowigzek przestrzega¢ wymogdw prawnych i warunkéw ochrony prywatnosci natozonych przez
dostawcow takich medidw spotecznosciowych. Dostawcy zbierajg dane osobowe uzytkownikéw, w
tym dane statystyczne i analityczne dotyczace korzystania z platform spotecznosciowych obejmujgce
informacje o przegladanych stronach internetowych, polubieniach, ostatnich odwiedzinach oraz
wpisach, ktére zostaty opublikowane przez uzytkownika lub wzbudzity jego zainteresowanie. Jesli
uzytkownik chce uzyskac dostep do takich danych lub odwotaé sie do jednego z innych



przystugujgcych mu praw (takich jak prawo do wniesienia sprzeciwu wobec przetwarzania jego
danych), nalezy skontaktowad sie z dostawcg witasciwej platformy spotecznosciowej. Niektorzy
dostawcy medidw spotecznosciowych przekazujg 4Prime zbiorcze dane dotyczace naszych stron, w
tym informacje na temat liczby polubiert w odpowiedzi na publikowane przez nas tresci lub liczby
wpiséw, odwiedzajgcych nasze strony, zdje¢ pobranych przez uzytkownikéw lub kliknie¢ na
zamieszczone linki.

Prawne podstawy przetwarzania danych osobowych oséb odwiedzajgcych nasze
media spotecznosciowe:

e Realizacja uzasadnionego interesu polegajgcego na promowaniu ustug i marki 4Prime

e Realizacja uzasadnionego interesu polegajgcego na przycigganiu, identyfikacji i
pozyskiwaniu pracownikow o wysokich kwalifikacjach

e Realizacja uzasadnionego interesu polegajgcego na ulepszaniu doswiadczenia oséb
odwiedzajgcych naszg strone internetowg i optymalizacji naszych ustug

Osoby prowadzace korespondencje e-mailowg z 4Prime

4Prime wykorzystuje rézne narzedzia do utrzymania bezpieczeristwa naszej infrastruktury IT, w tym
naszej poczty elektronicznej. Przyktadami takich narzedzi sa:

e Systemy skanujgce wiadomosci przychodzace do odbiorcéw z 4Prime pod katem
podejrzanych zatgcznikéw i adresdw URL w celu zapobiegania atakom ztosliwego
oprogramowania

e Narzedzia wykrywajace zagrozenia w obrebie punktéw koicowych w celu identyfikacji
atakéw ztosliwego oprogramowania

e Narzedzia blokujace okreslone tresci lub strony internetowe

W przypadku prowadzenia korespondencji e-mailowej z 4Prime otrzymane od uzytkownika
wiadomosci bedg skanowane za pomocg narzedzi wykorzystywanych przez 4Prime do
zabezpieczenia swojej infrastruktury IT, co moze prowadzi¢ do sytuacji, w ktérych tresé¢ wiadomosci
zostanie odczytana przez osoby upowaznione z 4Prime niebedace jej docelowym odbiorca.

Podstawy prawne przetwarzania danych osobowych oséb prowadzacych
korespondencje e-mailowa z 4Prime:

e Realizacja uzasadnionego interesu polegajgcego na zabezpieczeniu naszej infrastruktury IT
przed dostepem nieupowaznionych oséb i wyciekiem danych
e Realizacja uzasadnionego interesu polegajgcego na analizie ruchu poczty e-mail

Osoby ubiegajace sie o prace w 4Prime

Zbieramy dane od kandydatéw oraz informacje na ich temat w zwigzku z ofertami pracy w 4Prime.
Dane, ktére gromadzimy na temat oséb ubiegajacych sie o prace w naszej firmie, obejmujg CV,



dokumenty potwierdzajgce zdobyte wyksztatcenie, informacje o przebiegu pracy zawodowej,
informacje o zatrudnieniu oraz referencje.

Zebrane informacje sg przekazywane wtasciwym kierownikom prowadzgacym nabér na dane
stanowisko oraz osobom zaangazowanym w proces rekrutacji, ktére podejmujg decyzje o
zaproszeniu kandydata na rozmowe kwalifikacyjna.

Nasze narzedzia i strony internetowe do rekrutacji zawierajg wtasne oSwiadczenie o obowigzujacej
polityce prywatnosci wyjasniajgce powody i sposoby gromadzenia i przetwarzania przez nie danych
osobowych. Zachecamy osoby korzystajgce z naszych narzedzi i stron internetowych do rekrutacji do
zapoznania sie z politykg prywatnosci dostepna na tych stronach i w tych narzedziach.

4Prime gromadzi dane osobowe na temat kandydatéw z nastepujgcych zrédet:

e Bezposrednio od kandydata — m.in. informacje, ktére kandydat przekazat w momencie
ubiegania sie o stanowisko

e Publicznie dostepne zrddta w Internecie — na przyktad w przypadku, gdy profil zawodowy
kandydata jest udostepniony w Internecie (np. na stronie internetowej aktualnego
pracodawcy lub na stronie sieci zawodowej, takiej jak LinkedIn)

e Referencje — na przyktad na podstawie referencji udzielonych przez bytego pracownika lub
pracodawce badz uzyskanych od osoby wskazanej przez kandydata jako udzielajgcej
referencji

Podstawy prawne przetwarzania danych osobowych oséb ubiegajacych sie o
prace w 4Prime:

e Wyrazna zgoda kandydata

e Realizacja uzasadnionego interesu polegajgcego na przycigganiu, identyfikacji i pozyskiwaniu
pracownikow o wysokich kwalifikacjach

e Realizacja uzasadnionego interesu polegajacego na przetwarzaniu i zarzadzaniu aplikacjami
na stanowiska, w tym weryfikacji i selekcji kandydatéw

e Przestrzeganie obowigzku prawnego lub regulacyjnego (podczas weryfikacji przesztosci
kandydatow w celu zagwarantowania, ze kandydat kwalifikuje sie do pracy)

Osoby odwiedzajgce biuro 4Prime

W przypadku wizyt w biurze 4Prime przetwarzamy dane osobowe gosci w celu zapewnienia im
okreslonych udogodnien (takich jak dostep do naszego budynku i sal konferencyjnych lub Wi-Fi),
kontroli dostepu do naszego budynku oraz ochrony naszego biura, personelu, towaréw i informacji
poufnych (na przyktad poprzez wykorzystywanie kamer telewizji przemystowej).

Gromadzone przez nas dane osobowe na ogdt ograniczajg sie do imienia i nazwiska i danych do
kontaktu.

Wi-Fi

Monitorujemy i rejestrujemy ruch w naszych sieciach Wi-Fi. Dzieki temu mozemy zobaczy¢
ograniczone informacje o zachowaniu sieciowym uzytkownika, ale takze zobaczy¢ przynajmniej adres
zrédtowy i docelowy, z ktorego i z ktdrym taczy sie uzytkownik.



CCTV

Korzystamy z monitoringu CCTV tam, gdzie jest to dozwolone przez prawo. Obrazy z kamer CCTV s3
bezpiecznie przechowywane i dostepne tylko wtedy, gdy jest to konieczne (na przyktad w celu
zbadania incydentu). Wolno nam ujawniac¢ obrazy z kamer CCTV organom S$cigania. Bedziemy
rowniez udostepniaé obrazy z kamer CCTV naszym ubezpieczycielom w celu rozpatrzenia roszczenia
ubezpieczeniowego w wyniku zdarzenia. Nagrania z kamer CCTV sg zazwyczaj usuwane lub
automatycznie nadpisywane po krotkim czasie, chyba ze zostanie zidentyfikowany problem, ktéry
wymaga dalszego zbadania.

Podstawy prawne przetwarzania danych osobowych osé6b odwiedzajgcych biuro
4Prime:

e Realizacja uzasadnionego interesu polegajgcego na ochronie naszych biur, personelu,
towardéw i informacji poufnych

e Realizacja uzasadnionego interesu polegajgcego na zapobieganiu przestepstwom i ich
wykrywaniu oraz ustaleniu, dochodzeniu i obronie roszczen

Aktualizowanie danych osobowych

Zachowujemy doktadnos¢ i kompletnosé przechowywanych przez nas danych osobowych. Wazne
jest, aby informowac nas o wszelkich aktualizacjach swoich danych kontaktowych lub innych danych
osobowych, aby$my mieli najbardziej aktualne informacje o uzytkowniku. Skontaktuj sie z osobg, z
ktorg zwykle masz do czynienia w 4Prime. Mozesz réwniez skontaktowac sie 10D.
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